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Informationssicherheitsleitlinie

der Fachhochschule Dortmund

vom 18.09.2024

Das Rektorat der Fachhochschule Dortmund hat die folgende Informationssicherheits-
leitlinie als interne Richtlinie mit Beschluss vom 18. September 2024 erlassen.

§ 1 Geltungsbereich und Stellenwert der Informationssicherheit

Die Nutzung von Informationstechnologie (IT) ist ein wesentlicher Bestandteil der Fach-
hochschule Dortmund und wird zur Unterstiitzung von unzdhligen Arbeitsprozessen ein-
gesetzt. Durch diese starke Abhangigkeit steigen die betrieblichen Anforderungen an die
IT-Unterstiitzung der Arbeitsprozesse. Gleichzeitig muss IT auch vermehrt gesetzliche
und andere regulatorische Vorgaben erfiillen. Diese Vorgaben stellen den Gegenstand
der IT-Compliance dar.

Die Anzahl der IT-Compliance-Anforderungen, die beispielweise aus Gesetzen, Richtli-
nien, Vertragen oder Normen resultieren, ist in den letzten Jahren gestiegen. Dadurch
erhoht sich die Gefahr einer Intransparenz bei der Erfiillung von nationalen und interna-
tionalen Compliance-Anforderungen an die IT. Die Hochschule ist somit verstarkt dem
Risiko potenzieller Regelverstofie ausgesetzt und muss dadurch bei der Erfiillung von IT-
Compliance-Anforderungen systematisch vorgehen, wobei diese Informationssicher-
heitsleitlinie einen wichtigen Baustein leistet.

Die vorliegende Informationssicherheitsleitlinie, im Folgenden auch Leitlinie genannt,
bildet den Rahmen fiir die Gewdhrleistung der Informations- und IT-Sicherheit an der
Fachhochschule Dortmund und die Basis fiir die hierfiir erforderlichen Sicherheitsricht-
linien und Manahmen. Zum Schutz der IT sowie der Informations- und Datenverarbei-
tung der Fachhochschule Dortmund ist die Leitlinie und die daraus abgeleiteten Richtli-
nien und MaSnahmen fiir alle Angehorigen und Mitglieder der Fachhochschule verbind-
lich.

Um gerichtliche Auseinandersetzungen zu verhindern, stellt die Hochschule daher IT-
Compliance Richtlinien auf, die fiir alle Angehdérigen und Mitglieder der Fachhochschule
verbindlich sind und deren Befolgung in der Hochschule iiberwacht und durchgesetzt
werden. Nur so kann die IT erfolgreich geschiitzt und ein ausreichender Datenschutz ge-
wdhrleistet werden.

Seite 3von 8
Klassifikation: intern



Fachhochschule
Dortmund

University of Applied Sciences and Arts

Informationssicherheitsleitlinie (ISLL)

Der Einsatz von Technologien eroffnet Chancen, birgt aber auch Risiken. Eine Hoch-
schule ist nur arbeitsfahig, wenn ihre Mitglieder und Angehdrigen einen moglichst feh-
lerlosen Zugang auf die IT als wesentliche Basis aller Arbeitsablaufe haben. So kann eine
Beeintrachtigung der Informationssicherheit die Leistungsfahigkeit der Fachhochschule
Dortmund mindern oder im Extremfall ganz zum Erliegen bringen.

Absehbare Schaden und Gefahren fiir die Hochschule miissen abgewehrt und ein ange-
messenes Schutzniveau fiiralle Informationen und informationsverarbeitenden Systeme
und Anwendungen sichergestellt werden, um einen reibungslosen Ablauf des Hoch-
schulbetriebes sicherzustellen.

§ 2 Regulatorische Grundlagen

Mit dem Zweck die IT- und Informationssicherheit an Hochschulen, vorallem im Rahmen
derweiterhin zu nehmenden Digitalisierung von Hochschulprozessen, zu erh6hen, wur-
den zwischen den Universtdaten und Hochschulen fiir angewandte Wissenschaften in
Tragerschaft des Landes Nordrhein-Westfalen und dem Ministerium fiir Kultur und Wis-
senschaften des Landes Nordrhein-Westfalen folgende Vereinbarungen getroffen:

» Vereinbarung zur Cybersicherheit an den Hochschulen (VzC)
» Vereinbarung zur Informationssicherheit an den Hochschulen (VzI)

Neben der verpflichtenden Umsetzung weiterer organisatorischer und technischer An-
forderungen hat sich die Fachhochschule Dortmund entschieden, ein ISMS aufzubauen,
zu betreiben, zu tiberwachen und kontinuierlich zu verbessern (PDCA-Zyklus). Dieses
Informationssicherheitsmanagementsystem (ISMS) richtet sich nach dem IT-Grund-
schutz des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und nutzt rele-
vante Vorgaben des IT-Grundschutzprofils fiir Hochschulen der Zentren fiir Kommunika-
tion und Informationsvereinbarung e.V. (ZKI).

§ 3 ISMS der Fachhochschule Dortmund

Im Rahmen des ISMS wurden konzeptionelle Vorgaben erarbeitet und organisatorische
Rahmenbedingungen geschaffen, um den ordnungsgemafien und sicheren Umgang mit
Informationen innerhalb aller relevanten hochschulinternen Prozesse und Fachaufgaben
zu ermoglichen. Das oberste Ziel ist dabei die Gewadhrleistung der Schutzziele Verfiigbar-
keit, Integritdt und Vertraulichkeit der institutionskritischen Informationswerte (Assets).
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a)

b)

Verfligharkeit / Zuganglichkeit

Informationen und Anwendungen miissen dem jeweiligen Nutzungsprofil entspre-
chend jederzeit von jedem Arbeitsplatz bei Bedarf verfiighar sein. Voraussetzung fiir
die Aufrechterhaltung der Informationsverfiigbarkeit ist die Sicherung aller IT-Kom-
ponenten und dertechnischen und rdumlichen Infrastruktur gegen organisationsbe-
dingte, technische und umweltbedingte Ausfille / Manipulation. Zentrale, aberauch
dezentrale IT-Systeme miissen funktionieren, um die Verfiigbarkeit der Informatio-
nen zu garantieren. Zudem miissen Informationen regelmafiig gesichert werden.

Integritat

Informationen und Anwendungen diirfen nicht unberechtigt manipuliert oder ge-
l6scht werden. Um die Integritdt der Informationen und Anwendungen zu gewahr-
leisten, sind Mafinahmen, wie ein Anti-Viren- und ein Advanced-Persistent-Threats
(APT)-Scanner-Programm etabliert worden, die Datendnderungen erkennen oder
ganzlich verhindern.

Vertraulichkeit

Informationen und Anwendungen diirfen grundsatzlich nur von Personen gelesen
und benutzt werden, die dazu eine Zugriffsberechtigung besitzen. Die Festlegung
der Zugriffsberechtigung und des erforderlichen Kontrollumfangs obliegt der einset-
zenden Stelle. Wegen der Gestaltung und der Auswahl von Verfahren zur Verarbei-
tung personenbezogener Daten ist die bzw. der behdrdliche Datenschutzbeauftragte
rechtzeitig einzubinden. Gleiches gilt fiir die Neueinfiihrung und Anderung der ent-
sprechenden Verfahren.

§ 4 Informationssicherheitspolitik

Zur Erfiillung dieses obersten Ziels gem. § 3 wurden folgende Grundsatzaussagen getrof-

fen:

Das Rektorat tritt als Sponsor der Informationssicherheit auf, verantwortet die Infor-
mationssicherheitsleitlinie und nimmt seine Vorbildfunktion wahr.

Die Gesamtverantwortung verbleibt beim Rektorat. Es wurden Rollen und Verantwort-
lichkeiten der Informationssicherheit definiert, die mit der Umsetzung der Ziele be-
traut sind. Die Verantwortung und konkreten Manahmen in der Planung und Umset-
zung der Informationssicherheit liegt neben dem Rektorat je nach Geltungsbereich
auch in der Verantwortung der Fachbereiche und dem Senat, die dezentral abge-
stimmt werden miissen.
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= Bildungs- und Awareness-Mafinahmen fiir Mitarbeitende werden kontinuierlich
durchgefiihrt. Informationssicherheit ist eine Gemeinschaftsaufgabe aller Mitarbei-
tenden. Sie kann nur erfolgreich umgesetzt werden, wenn die Nutzerinnen bzw. Nut-
zer fiir Belange der Informationssicherheit sensibilisiert und liber das Gefahrdungs-
potential und mogliche Gegenmafinahmen in ihrem Arbeitsumfeld informiert werden.

= Informationssicherheit ist kein Selbstzweck. Sie muss daher stets die Verhadltnisma-
Rigkeit der MaBnahmen und Mittel im Spannungsfeld zwischen Informationsoffen-
heit, Kosten und Nutzerakzeptanz auf der einen und dem notwendigen Grad von In-
formationssicherheit auf der anderen Seite beriicksichtigen.

= Maogliche Risiken, potenzielle und festgestellte Schwachstellen, Abweichungen von
internen / externen Regelungen, Sicherheitsvorfille und anderweitige Nichtkonformi-
taten werden identifiziert, bewertet und bei Bedarf mithilfe von geeigneten
(Korrektur-yManahmen behandelt, sodass ein fiir die Fachhochschule Dortmund ak-
zeptables Risikoniveau gewadhrleistet werden kann.

= Zur Kontrolle der Wirksamkeit, Aktualitdt und Angemessenheit des ISMS werden die
Erreichung der definierten Informationssicherheitsziele sowie die Einhaltung der
etablierten Vorgaben und Prozesse kontinuierlich iiberwacht und bewertet, die Effek-
tivitat und Angemessenheit mithilfe von internen Audits und anderen Priifungen si-

chergestellt.

= ZurSicherstellung der Informationssicherheit werden auch relevante Partner und Leis-
tungserbringer/Dienstleister auf die Einhaltung geeigneter Masnahmen verpflichtet.

§ 5 Informationssicherheitsziele

(1) Funktionale Aufgabenerledigung: Die IT-Komponenten miissen so betrieben wer-
den, dass Informationen hinreichend schnell verfiigbar sind. Ausfalle, die zu Un-
terbrechungen von kritischen Hochschulprozessen von mehr als 48 Stunden
(Servicetage / Arbeitstage der Hochschule / Werktage) fiihren, sind nicht tole-
rierbar.

(2) Vermeidung materieller Schaden: Unmittelbare oder mittelbare finanzielle Scha-
den kénnen durch den Verlust der Vertraulichkeit schutzbediirftiger Informatio-
nen, die Veranderung dieser oder den Ausfall einer IT-Anwendung oder eines IT-
Systems entstehen.

(3) Wahrung von Personlichkeitsrechten und Hochschulgeheimnissen: Vertraulich-
keit und Integritat der fiir die Hochschule wichtigen Informationen sind zu schiit-
zen, unabhdngig davon, in welcher Form sie vorliegen. Auch im Umgang mit
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elektronischen und nicht-elektronischen Dokumenten und Informationen ist da-
her den Anweisungen zur Vertraulichkeit strikt Folge zu leisten.

(4) Vermeidung von Ansehensverlust bzw. Imageschaden: ein negatives Image fiir
die Hochschule muss verhindert werden, da auch hier finanzielle Schdden dro-
hen kdénnen.

(5) Kontinuierliche Verbesserung: Das ISMS der Fachhochschule Dortmund mit sei-
nen Richtlinien, Mafinahmen, Prozessen, Verfahren und Anwenderregelungen
zur Informationssicherheit werden kontinuierlich aufgestellt bzw. weiterentwi-
ckelt und den betreffenden Mitarbeitenden zur Verfiigung gestellt, um Risiken zu
vermeiden bzw. diese addquat zu behandeln.

§ 6 Rollen und Verantwortlichkeiten

Das Rektorat ist sich seiner Verantwortung in Bezug auf die Informationssicherheit und
die Informationssicherheitsziele bewusst. Aus diesem Grund steht es in vollem Umfang
hinter der vorliegenden Leitlinie. Es wird des Weiteren die MaRnahmen, die zum Errei-
chen derInformationssicherheitsziele notwendig sind, aktivund dauerhaft unterstiitzen.
Dazu gehort insbesondere auch das Bereitstellen der notwendigen personellen und fi-
nanziellen Ressourcen sowie die Aufrechterhaltung und kontinuierliche Verbesserung
des ISMS.

Die Hochschul-IT ist verantwortlich fiir die Weiterentwicklung und Umsetzung der zentra-
len Informationssicherheitsbelange gemafl den Vereinbarungen zur Informationssicher-
heit und Cybersicherheit sowie den Betrieb des ISMS und wirkt somit in die gesamte
Hochschule hinein (inkl. Umsetzung der Leitlinie, Erstellung der Informationssicherheits-
konzepte sowie allgemeiner und zielgruppengerechter Sicherheitsrichtlinien). Dezentral
besteht dariiber hinaus die Verantwortung, Informationssicherheit im Sinne dieser Leit-
linie mitzudenken und den Informationssicherheitsbeauftragten sowie das Team IT-Si-
cherheit der Hochschul-IT (Dez. VI Abt. 1 SG2) proaktiv einzubinden. So wird sicherge-
stellt, dass die Informationssicherheitin allen Organisationseinheiten und Prozessen in-
tegriert wird und bei allen grof3eren Projekten sowie bei der Einfiihrung neuer Anwendun-
gen und IT-Systeme friithzeitig beteiligt wird.

Alle Mitarbeitenden der Fachhochschule Dortmund sind verpflichtet, die allgemeinen so-
wie die fiir seinen Wirkbereich spezifischen Informationssicherheitsvorgaben zu beach-
ten und einzuhalten sowie Informationssicherheitsvorfalle unverziiglich zu melden. Da-
fiir werden die Mitarbeitenden in den Sicherheitsprozess integriert, indem sie kontinu-
ierliche zu den relevanten Gefdahrdungen, die ihren Arbeitsplatz betreffen, sensibilisiert
werden, bzw. in die Lage versetzt werden, SicherheitsmaBnahmen und organisatorische
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Regelungen aktiv mitzugestalten und zu relevanten Sicherheitsrichtlinien und -werkzeu-
gen informiert werden. Dies findet im Einklang mit der giiltigen IT-Benutzungsordnung
der Fachhochschule Dortmund statt.

§ 7 Folgen bei Nichteinhaltung

Werden Vorgaben nicht umgesetzt, kann dies an die/ den direkten Vorgesetzten und ggf.
an Rektor/-in und/ oder Kanzler/-in mitgeteilt werden. Diese kénnen Weisungen erteilen.

Ausgefertigt aufgrund des Beschlusses des Rektorats der Fachhochschule Dortmund
vom 18.09.2024..

Dortmund, den 18.09.2024
Die Rektorin

Prof. Dr. Tamara Appel
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